ETIK, GUVENLIK VE
TOPLUM

iK degerler

Etik; bireylerin ahlakli ve erdemli bir hayat yasayabilmesi icin hangi
avranislarinin dogru, hangilerinin yanlis oldugunu arastiran bir
felsefe dalidrr.



elinde barndirdigi guzel ahlakli, adaletli ve iyi insan olma ozellikleri
ese de zamana, bilimsel gelismelere ve toplumun
lerine gore etik kavramina yUklenen anlam degisebilmektedir.

» Bir konuya ya da belirli bir meslek dalina 6zgu
etik davranislann tamami etik degerler olarak tanimlanabilir.

®» Etik disi eylemlere iliskin yaptinmlar, cogu zaman foplum tarafindan
blellrli?rrgjek’re ve bu yaptinmlar gerekirse yasal duzenlemeler icin belirleyici
olmaktadir.

Bilisim tekholojilerinde yasanan hizli degisim ve yayginlasma, istenen bilgiye
her zamran ve her yerde erisebilme imkani gibi faydalar sunmasinin yani sira
bu teknholojilerin tam olarak anlasiimadan kullanimina yol acmakta ve bu
durumh da beraberinde pek cok sorun ortaya cikarmaktadir.

By anlamda yasanan sorunlardan birisi de zaman ve mekdan sinir olmaksizin
efisilen bilginin dogrulugunun ve kaynaginin tespitidir.

elismis toplumun dnemli gostergelerinden birisi de gerek Urefilen
ilginin gerekse bu bilgiyi kullanan bireylerin etik kurallara uyup
ymadiklandir.



ilisim Teknolojileri ve internet Kullaniminda Dikkat Edilmesi
Gereken Etik ilkeler

» Bilisim teknolojilerinin ve Internet’in kullanimi sirasinda uyulmasi gereken
kurallan fanimlayan ilkelere bilisim etigi denir.

» Bu ilkelerin temel amaci, bilisim teknolojileri ve internet’i kullanan
bireylerin yanlis bir davranis sergilemesine engel olarak onlart guvence
Imaktir. Bilisim teknolojilerinin kullaniminda yasanan etik
sorupflann dort temel baslkta (fikri mulkiyet, erisim, gizlilik ve dogruluk)
ele/alindigr gortlmektedir.

Ethical




Fikri Milkiyet

Fikri mUlkiyet; kisinin kendi zihni tarafindan Grettigi her
turl0 Uron olarak tanimlanmaktadir.
TUrk Dil Kurumu ise Bilim ve Sanat Terimleri
S6zI0gU'nde fikri mUlkiyet kavramini “dUsunu N
calismasi sonunda ortaya konulan yazin ve bilim 4 Google &, ™ et v
urUnleri Uzerindeki iyelik” olarak tanimlamustir. G “f'”“"vmuosmg

‘& LOREAL *.& \'/ Q w
"Eserlerin (bilisim alani icin gelistirilen yazilimlar) sahibi 2 "‘";%(’gm:;\mm
kimdir ve kimlerin kullanimina izin verilmistire"
sorularnnin cevabi fikri mulkiyet bashginin altinda
irdelenmektedir.

boyutjar cikmaktadir. Kimi sorunlar yasal olup
etik glmazken kimi de etik olup yasal
olmgyabilmekte ya da iki boyut birden temelsiz
kalgbilmektedir.

Fikii mUlkiyet denince karsimiza hukuki ve etik ‘

BU nedenle fikri mulkiyete iliskin yasalar, gunimuz
osullanna uygun olarak guncellenmeye muhtac
Imaktadir. Telif hakki, patent, sifreleme gibi
okvrorfnlor da bu gereksinim sonucunda ortaya
Ikmustir.



Creative Commons Nedir?

» Telif haklan konusunda esneklik saglamayl amaclayan,
eser sahibinin haklarnni koruyarak,
eserlerin paylasimini kolaylastincr modeller sunan, kar
amacl gutmeyen bir organizasyondur. Bu organizasyona
dahil olan eserler, kaynagi belirtmek on sartiyla belirli
kisitlamalar géz dnunde bulundurularak kullanilabilir.

CC lisansli eserler bu kisitlamalarnn yalnizca birine sahip
olabilecegi gibi birden fazlasina ayni anda sahip olabilir.
Bu eserlerin kisitlamalari, eserin bulundugu sayfanin alt
kisminda gorulebilir.




WPO®

Attribution - Atif: Eserin ilk sahibinin belirtiimesi kosulu. Bu kosulu
barindiran lisansa sahip eserlerde, eseri yaratan ilk kiginin mutlaka
belirtiimesi gerekiyor.

Share Alike - Aymi Lisansla Paylas: Lisans modelinin korunmasi kosulu.
Bu kosula sahip eserlerin tiiretiimesi veya yeniden yayinlanmasi ancak onu
barindiran yeni eserin de ayni lisansa sahip olmasi sartiyla gerceklesebilir.

Non-Commercial - Ticari Olmayan: Eserin ticari amach kullanilmamasi
kosulu. Bu kosulu sart kosan eserlerin tirevlerinin veya orijinallerinin
sadece ticari olmayan Grinlerde kullanilmasi mimkin (Ticari amacl
kullanmak icin eser sahibine bagvurmak mimkin.).

No Derivate Works - Tiretilemez: Eserin tirevinin yaratilmamasi
kosulu. Bu kosulu iceren lisansh eserlerin tlrevlerinin yapilmasina izin
verilmemektedir eger isteniyorsa sadece oldugu gibi kullaniimasi gerekir.




ILIM CESITLERI

Bilisim dunyasinda yaziimlari lisanslarnna goére, 6zgir
yazihmlar ve ficari yaziimlar olmak Uzere ikiye ayirabiliriz.

OzgUr yaziim dinyasina ait GPL'ye (General Public
Licence - Genel Kamu Lisansi) sahip yazilimlar Ucretsiz
olarak (ya da ozellestiriimis versiyonlar dUstk Gcretlerle)
kullanilabilirken ficari faaliyet gosteren firmalarnn Urettigi
yazilimlarin lisanslarysa cogunlukla yUksek bedeller karsili-
bilmektedir.

yazilim kullanmanin etik uygunsuzluk yaninda
sakincalan da vardir. Firmalarca sunulan yaziimlar,
zamgn zaman guvenlik aciklarnni kapatmak ya da ek
ozelliklerle donanmak amaciyla guncelleme alir. Lisanssiz
kulfjanilan yazilimlar, bu guncellemeleri alomaz ve bilgi
ggvenligi acisindan

bijgisayarlar savunmasiz kilar.
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Diger Yaziimlar

» cretsiz SUromler

» Freeware

®» Deneme Surumleri

Shareware / Demo

®» 7aman veya ozellik kisitli

Parali surumler

» Fyll

Noft: TUm yazihimlarda lisans sézlesmesi olabillir.



Erisim

®» Herhangi bir arama sitesini kullanarak, istedigimiz bilgiye hizlica
erisebiliriz. Ancak bilgi daha ozel bir formatta sunulmus olabilir.
Ornegin bir veri tabaninda saklaniyor olabilir. Bu durumda karsimiza
Uc sorun cilkmaktadir:

1. Bilgiye erisebilecek duzeyde bilisim bilgisi,
2. Bilginin yararhhigini fest edecek duzeyde bilgi okuryazarhgi,
3. Bilgiye‘erismenin varsa maddi karsiligr olan ekonomik guc.

®»  GUnUpnUz insani birinci sorunu asmakta basarili gibi gorunurken, ikinci
sorupida hald guclukler sz konusudur. CUnku bilgi yiginlar artmakta
ve pu bilginin dogrulugunu test etmek guclesmekte ayrica son
kutlanici dedigimiz vatandasin bunu test etme bilincinin egitilmesi
rekmektedir.

UcUnc0 sorun olan ekonomik boyut icin kitUphane veri tabanlar bir
cOzUmM olarak karsimiza cikmaktadir. Bu durumda bilginin Ucretsiz
olmasi “Herkesin esit derecede bilgiden yararlanmasini saglar.”
cOzUmM onerisi, fikrt mulkiyet ile celisecektir.



[ ] (X )
Gizlilik
Google'da arama yaparken karsiniza cikan reklamlarn, sizin daha énce

ziyaret ettiginiz siteler ve bunlarin iceriklerinden elde edilen verilerle tespit
edilen ilgi alanlariniza yonelik oldugunu gérmussunuzdur.

» Gizlilik dedigimiz kavram kisiye ait her 10rlU bilgiyi (ki bu bilgi sadece ad ve
soyadi degil, kisinin duygu, dusunce, siyasi egilim, dini inanci, plani, fantezi
dunyasi ve korku gibi bilgilerini de icerir) sakloma becerisidir.

» Ancak bilginin saklanmasi disinda bu bilginin dogru kisilerle dogru zaman
dilimindg de paylasiimasi gizlilik bashgini ilgilendirir. Ornegin hasta,
bilgilerini doktoru ile paylasmak zorundadir.

ekten kacinmak icin acik kaynak dunyasindan alternatifler
Ig.ul anilabillir.
Ofnek olarak https://duckduckgo.com sitesini inceleyiniz.




Video -1 her seyi bilen adam




Dogruluk

» Bilgi paylasim siteleri (wiki ortamlari) acik sistemlerdir. Bu
sistemlerdeki verilerin dogrulugunun garantisi kimdedir gibi sorular
bu baslik altinda ele alinmaktadir.

» Uluslararasi Bilgisayar Etik EnstitUsune gore bilisim teknolojilerinin

gerfekmektedir.




Bilisim teknolojilerinin dogru bir sekilde kullanilabilmesi 10 kurala
baglhdir;

1. Bilisim teknolojilerini baskalarina zarar vermek icin kullanmamalisiniz.

2. Baskalarinin bilisim teknolojisi araciligr ile olusturdugu calismalari
karstrmamalisiniz.

3. Baskasina ait olan verileri incelememelisiniz.
4. Bilisim teknolojilerini hirsizlik yapmak icin kullanmamalisiniz.

5. Bilisim tekpiolojilerini yalanci sahitlik yapmak icin kullanmamalisiniz.

6. Lisansgiz ya da kirnimis/kopyalanmis yaziimlar kullanmamalisiniz.

/. Bagkalarinin bilisim teknolojilerini izinsiz kullanmamalisiniz.

. Baskalarinin bilisim teknolojileri araciligi ile elde etfigi calismalarini
kepndinize mal etmemelisiniz.

| Yazdiginiz programlarin ya da tasarladiginiz sistemlerin sonuclarini
z 6nUnde bulundurmalisiniz.

Bilisim teknolojilerini her zaman saygi kurallarn gergcevesinde
anmali ve diger insanlara saygl duymalisiniz.



BILGIYi DOGRULAMA KURALLARI

Kullaniciya bilgi aktaran kanal (internet sitesi, sosyal medya hesabi),
kaynak belirtmelidir. Kaynagi belirtiimemis bilgiye supheyle
yaklasiimalidir.

- Elde edilen bilgiler Uc¢ farkli kaynaktan teyit edilmelidir.
- Bilgiyi @ktaran Internet sitesinin adresi kontrol edilmelidir.

éﬁ\lo ‘adi uzantilan bircok Internet sitesi igin fikir verebilir.
mMegin; :
.com ya da .net alan adi uzantisina sahip Internet siteleri ticari
aygnacli sitelerdir.
.gov: Devlet kurumlarnin resmi sitelerinin uzantisidir.
.org: Ticari amacli olmayan vakif, dernek ve organizasyonlarin
ullandigl yzantidir.

.edu: Universite ve akademik kuruluslann siteleri icin kullanilir.

.IﬂjQ: Okul 6ncesi, ilkokul, ortaokul ve lise gibi egitim kurumlarnna ait
uzantidr.




= Bilgi edinilen Internet siteleri, uzantilarna goére
degerlendirilerek kaynak guvenilirligi konusunda
bir kaniya varilabilir.

» TUrkiye Cumhuriyeti'nin Internet Ulke kodu .tr'dir. Bu uzantiya
sahip sitelere yonelik Ulke icinde ayri bir kontrol
gerceklestirildigi icin bu sitelerin guvenilirliklerinin daha
yUksek oldugu soylenebilir. Ornegdin; Milli Egitim Bakanh@inin

Internet site adresi meb.gov.ir, TUrkiye Erozyonla MUcadele

ve/Agaclandirma Vakfinin adresi de tema.org.tr' dir.
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Arama Motoru Kullanimi

e okul m J Q

Tiimii Haberler Videolar Gorseller Alisveris Daha fazla Ayarlar Araclar

Yaklasik 3.320.000 sonuc bulundu (0,24 saniye)

E-Okul Veli Bilgilendirme Sistemi - Meb
https://fe-okul.meb.govir/ « =

—

\@

T.C. Milli Egitim Bakanligi -Okul Ydnetim Bilgi Sistemi
https:/feckulyd.meb.gov.ir/ = ?

2017-2018 agretim yili e-Kayit uygulamasi sonucu adres bilginize gore Ana/faifi, llkokul 1. sinif veya
Ortackul 5. simifa kayit yaptirmamz gereken okulu gérmek ... C

e-Okul IIkOgretim Uygulamalar -’?
https:/feckulyd.meb.gov tr/likOgretim/MEM/IOMO0009 aspx ~ 0

2017-2018 Ogretim Y1l Okul Oneesi - llkokul - Ortackul e-Kayit Sonuclan. Giris Kodunuz, : Giris Kodu, :
T.C. Kimlik No, : Dogum Tarihi, - GGIAANYYYY .

e-Okul Veli Bilgilendirme Sistemi C

www.eokul-meb.com/ -

e okul Veli bilgilendirme sistemi, TEOG Sonuclan 2017 e okul édrenci haber e okul yonetim bilgi
sistemi giris Ogrenci ve 8gretmen meb eokul vbs.

\


https://www.google.com.tr/search?rlz=1C1CHZL_trTR749TR749&q=e+okul&oq=e+okul&gs_l=psy-ab.12...0.0.0.144107.0.0.0.0.0.0.0.0..0.0....0...1..64.psy-ab..0.0.0....0.nvK6Dd8bHvU

Adresler incelendiginde,

mEb gOV. Bu adresin Tiirkiye Cumhuriyeti'ne (.tr)

ait bir devlet/hiikiimet (.gov) sitesi oldu-
Kurum/ Kurulu$!51rkct Kategori Uzantis: Ulkc Kodu B goriilebilir.
tema or Bu adresin de Tiirkiye Cumhuriyetinde
(.tr) faaliyet gosteren bir vakif ya da der-
Kurum/ Kurulu§!51rkct Kategori Uzantis Ulkc Kodu  nege (corg) ait oldugu anlagilabilir.

¥, —\

Bir arama sitesine “e-okul” ifadesini yazip listelenen
arama sonuclarnni inceleyerek hangisinin e-okul
uygulamasinin resmi sitesi oldugunu bulunuz.




» Sosyal medyada ya da bazen internet sitelerinde cesitli gorseller
manipule edilerek ya da oldugundan cok farkliymis gibi
anlatilarak yanlis bilgilendirme, hatta kiskirtma yapilabilmektedir.

Boyle durumlarda da gdrsele dayall dogrulama yapmak

mMUMkUunduar.




Bir paylasim, insanlar kiskirtip siddet olaylarn cikarmak icin yapilmis
olabilir. Bu tip paylasimlarn dogru kabul etmeden dnce kontrol
edilmek, istenmeyen olaylarn dnUne gececektir. Bunu anlamak
icin haberde kullanilan gdrselin Uzerine sag tiklayip fotografi
bilgisayariniza indirebilir ya da yine sag tiklama seceneklerindeki
“baglanti adresini kopyala” komutunu kullanabilirsiniz.

Google

Gorseller

@= ¢ a




® Bir arama sitesinin gorsel arama sayfasini acip isaretl
yere tikladiginizda sizden gorsel yUklemenizi
Isteyecektir. Burada, bilgisayarinizda kayith bir gorseli

yUkleyebileceginiz gibi gorselin adresini ilgili alana
girebillirsiniz.
Gorselle ara X

Google'da metin yerine gorselle arama yapin. Buraya bir resim suriklemeyi deneyin.

Gorsel URL'sini yapigtir 51 Gorsel yiikleyin




Her haber dogru mudure

Burasi Japonya Olsa begenirdiniz. Ama Burasi Bayburt - Of - Caykara yol
aynmi & & Begenmeyecek misiniz & 22

See Translation
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“The Castle Island” bashgi altinda gordugunuz mukemmel mimari fotograf sonrasi Dublin’e
gitmek icin sabirsizlaniyorsunuz. Ne yazik ki, sahte olan bu fotografi goren milyonlarca insanin
inanip gitmesine neden oimustur.




Uzun zaman 6nce, mukemmel viral tanitimla, mavi karpuz yayinlanmisti. Mavi ay, Cin, Japon
olarak anilan mavi karpuz, insanlarin oldukgca ilgisini cekmisti. Ancak sona kalan, sahte

megrutiyetiydi.




Gebeligin son zamanlarinda; bebegin tekmelemeleri, karin darbeleri hissedilebilinir. Ancak,
fotograftaki gibi net bir sekilde bebegin ayadini gérmemiz imkansizdir. Ayrica fotografa net
baktiginizda, dogmamis bir bebek igin cok buyutk ayada sahip oldugunu goruyoruz.







Sif bir resim ve yaninda bir alinfi var diye
intemette okudugunuz herseye inanmayin

ABRAHAM LINCOLN

P teyit.



https://teyit.org/

Internet Efigi

» |nternet kullanimi ile ilgili olarak dikkat ediimesi gereken etik ilkeler;
kisilik haklari, 6zel yasamin gizliligi ve veri guvenligi gibi basliklar
altinda incelenebilir. internet ortaminda uyulmasi gereken etik

kurallar sunlardir:

Ly =@ N

EK KURALLAR

Ela sty




IImasindan hoslanmadigimiz davranislan baskalarna yapmaktan

ir durum karsisinda internet’te nasil davranmamiz gerektigi konusunda
ararsiz kaldigimiz zaman gercek hayatta bdyle bir durum karsisinda nasil
avraniyorsak oyle davranmaliyiz.

Internet’te karsilastigimiz ancak yUzinU gdérmedigimiz, sesini duymadigimiz
kisilere saygl kurallar cercevesinde davranmaliyiz.

Internet sadece belirli bir irkin, toplulugun ya da Ulkenin tekelinde degildir. TUm
dunyod N pek gok forI<I| kul’rur ve inanca soh|p insan internet ortaminda varlik

et'i yeni kullanmaya baslayan kisilerin yapacagi yanlis davranislara kars
ra anlayis gosterip yardimci olmaya calismak ve yol gostermek gerektigi
nutulmamalidir.




» Ozellikle sosyal medya, sohbet ve forum alanlarindaki kisiler ile adiz
dalasi yapmaktan kacinmali, baska insanlar rahatsiz etmeden
yazismaya ozen gostermeliyiz. Ayrica, surekli olarak bUyUk harfler ile
yazismanin Internet ortaminda bagirmak anlamina geldigi
unutulmamalidrr.
¢ Insanlarin ozel hayatina karsi saygi gostererek kisilerin sirlarinin
Internet ortaminda paylasimamasina dikkat edilmesi gerektigi
unytulmamalidrr.

e Internet’te kaba ve kufurlu bir dil kullanimindan kacinarak gercek

ayatta karsimizdaki insanlara sdyleyemeyecegimiz ya da

azamayacagimiz bir dil kullanmamaliyiz.

e Infernet’i baskalarina zarar vermek ya da yasa disi amaclar icin

kullanmamall ve baskalarinin da bu amacla kullanmasina izin

vermemeliyiz.

e Internet ortaminda insanlarnn kisilik haklanna 6zen gostererek onlarin

paylastigl bilginin izinsiz kullanimindan kacinmamiz gerektigi de

unutulmamaldir.




t etigine uymayan bu davranislara siber (dijital) zorbalik denir.
Siber zorbaliga maruz kalmaniz durumunda yapmaniz gerekenleri
soyle siralayabiliriz:

Zorbalik yapan hesaplara cevap vermeyiniz, onlarla tartismaya
girmeyiniz. llk yapmaniz gereken, zorballk yapan hesabi
engellemektir.

Bu hesaplar, bulundugunuz sosyal medya platformundaki
“Bildir/Sikayet Et” baglantisini kullanarak sikayet ediniz. BOylece bu
kisilerin size yaptigi etik disi davranislan baskalarina da yapmasini
engellemis olursunuz.

Size yonglik etik disi davranislar artarak ve agirlasarak devam ederse
bunlan ekran géruntdlerini ve mesaijlarn kaydediniz. Bu kanitlarla
birlikte/ailenizin ya da rehber 6gretmeninizin gdzetiminde hukuki
yollara basvurunuz.

Sibger zorbaliga maruz kalan baska kisiler de olabilir. Bdyle durumlarda
by kisilere ne yapmalan gerektigi konusunda yardimci olabilir, koto
kyllanim bildirimini siz de yapabillirsiniz. Zorba bir hesap icin kot
llanim bildirimi sayisi fazla olursa o hesabin site yonetimi tarafindan
elenmesi ve kapatiimasi daha cabuk olacaktir.




i Guvenl

Q;

» [isisel ya da kurumsal dUzeyde bizim icin bUyUk dnem
teskil eden her tUr bilgiye izin alinmadan ya da yetki

eden erisiimesi, bilginin ifsa edilmesi, kullanimi,
dedistiriimesi, yok edilmesi gibi tehditlere karsi alinan tUm
tedbirlere bilgi guvenligi denir.

ilgi guvenligi, “gizlilik”, “butinlUk” ve “erisilebilirlik™ olarak
isimlendirilen U¢ temel dgeden meydana gelmektedir. Bu
uc temel guvenlik unsurundan birinin zarar gormesi
durumunda guvenlik zafiyeti olusabilir.




ilgi guvenligini olusturan unsurlardan gizlilik, bilginin
etkisiz kisilerin eline gecmemesiicin

korunmasidir. Baska bir deyisle gizlilik, bilginin yetkisiz

kisilerce gorUlmesinin engellenmesidir. e-posta hesap

bilgisinin bir saldirgan tarafindan ele geciriimesi buna

ornek verilebilir.

Butunluk, bilginin yetkisiz kisiler tarafindan degistiriimesi ya
da silinmesi gibi tehditlere karsi korunmasi ya da




Bilgi GUvenligine Yonelik
Tehditler

» Bir bilisim teknolojisi sistemine sizmak, sistemi zaafiyete
ugratmak, sistemlerin isleyisini bozmak
ve durdurmak gibi kotu niyetli davranislar; siber saldin veya
atak olarak adlandinimaktadir.

GUnuUmuzde siber dendiginde ilk akla gelen “Sanal Dunya
(Infeynet)™ olsa da bir cihazin siber kavrami igcinde yer
siicin Internet baglantisina sahip olmasi gerekmez.

» Siber ya da siber vzay; temeli bilisim
knolojilerine dayanan, tum cihaz ve sistemleri kapsayan
aplya verilen genel addirr.




iber ortamda yasanabilecek
kOtU niyetli hareketfler:

Siber Suc: Bilisim teknolojileri kullanilarak gerceklestirilien her tUr
yasa dist islemdir.

Siber Saldin: Hedef secilen sahis, sirket, kurum, 6rgut gibi
yapilarnn bilgi sistemlerine veya iletisim altyapilarna yapilan
planl ve’koordineli saldindir.

Sibey'Savas: Farkl bir Ulkenin bilgi sistemlerine veya iletisim
altyapilarina yapilan planli ve koordineli saldinlardir.

Siber Terorizm: Bilisim teknolojilerinin belirli bir politik ve sosyal
maca ulasabilmek icin hUkumetleri, toplumu, bireyleri, kurum
e kuruluslan yildirma, baski altinda tfutma ya da zarar verme
amaclyla kullaniimasidir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir birey
ya da gruba, 6zel ya da tuzel bir kisilige karsi yapilan teknik ya
a iliskisel tarzda zarar verme davranislarinin tUmuodur.



12 ULKE BIRDEN TURKIYE'YE SALDIRIYA GECTI

» Turkiye'de devlet kurumlarina tahsis edilen 'gov' uzantil internet siteleri ve
e-mail hesaplarina, 12 farkh Ulkeden saldin basladi.

» Devlet kurumlannin kullandigi ve yalnizca kamu hizmetine tabi olan
kuruluslara tahsis edilen '.gov' uzantili internet siteleri ve e-postalara karsi,
12 Ulkeden es zamanli olarak siber saldin baslatildi.

3 gundur suren saldinlarnn ardindan durma noktasina gelen sistemler
nedeniyle, bircok e-posta spam olarak algilanmaya basladi.

ENLIK TEDBIRLERiI ARTIRILDI

rkiye'ye gerceklestirilen siber saldinlann tamaminin Guney Kore
jzerinden gerceklestigi iddia edildi ancak uzmanlar bunun sadece IP
adresinin kamufle edilmesi nedeniyle bdyle gorundigunu vurguladi.

Avrupa ve Asya kitalarinda bulunan 12 farkl Ulkeden geldigi anlasilan
siber saldinlar nedeniyle guvenlik tedbirleri artinldi.

h’gp://v%\{w.so bah.com.ir/teknoloji/2015/05/14/12-ulkeden-turkiyeye-
siber-saldiri


http://www.sabah.com.tr/haberleri/siber-saldiri

ayi sarsan agir siber saldin! Amerika ile
Avrupa hedefte...

= Rus petrol devi Rosneft ve Ukrayna'da hukumete ait bilgisayar agi
dahil olimak uzere bir¢ok sunucu siber saldinya maruz kaldi.
Saldinlarin ¢ok ciddi sonuglara neden olabilecegi vurgulandi.

®» Rusya’'nin en buyuk petrol sirketi Rosneft'in, Ukrayna hukUmetinin,
I bazi bankalarnn ve baskent Kiev'deki Borispol
rarasi Havalimani'nin siber saldinlara maruz kaldigi bildirildi.



http://www.milliyet.com.tr/ukrayna/
http://www.milliyet.com.tr/kiev/

ayisal Dunyada Kimlik ve Parola Yonetimi

®» Her gun sikca kullandigimiz sifre ve parola kavramlarini
inceleyecek olursak “parola” bir hizmete erisebilmek
icin gerekli olan, kullaniciya 6zel karakter dizisidir.
“Sifre” ise sanal ortamdaki verilerin gizliligini saglamak
IZin veriyi belirli bir algoritma kullanarak dénustiren
yapidrr.

Sadece rakamlardan olusan 6 haneli bir parolanin
ozel programlar yardimi ile dakikalar icinde kirlmasi
MUMkundur.

Saldirganlar, sosyal medya ortamlarini kendi ¢ikarlar
icin kullanarak sosyal muhendislik adi verilen ikna ve
kandirma teknikleri ile bu bilgileri elde edebilirler.



) bir parolanin belirlenmesi icin asagidaki
kurallar uygulanmalidir.

» Parola, buyuk/kUcUk harfler ile noktaloma isaretleri ve
Ozel karakterler icermelidir.
e Parolq, -aksi belirtiimedikce- en az sekiz karakter
uzunlugunda olmalidrr.
e Parola, baskalan tarafindan tahmin edilebilecek
ardisik harfler ya da sayilar icermemelidir.
e Her parola icin bir kullanim édmrU belirleyerek belirli
araliklar ile yeni parola olusturulmasi gerekir.




rolanin guvenligi acisindan,
asagidaki kurallara dikkat ediimelidir:

» Parolanin baskalaryla paylasimamasi son derece dnemilidir.
e Parolalar, basil ya da elektronik olarak hicbir yerde
saklanmamalidir.
e Basta e-posta adresinin parolasi olmak Uzere farkl bilisim
isfemleri ve hizmetler icin ayni parolanin kullanilmamasi gerekir.




%

ROLAY|I UNUTMAK !

"

Boyle bir sorun yasamamak icin kullanici kendisine 6zgu kaliplardan
yararlanmaldirlar.

» Ornek olarak;

Bir anahtar kelime belirlenerek kelime, parola kriterlerine uygun hdle
getirilebilir.“Alsancak” kelimesi, parola olusturma kriterleri goz dnune
alinarak JAls@nc@k' seklinde dUzenlenebillir (8 karakter, buyuk harf,
kOcUk harf, sayl ve dzel karakter iceriyor.). Bu anahtar kelimenin basing,
ortasina ya da sonuna kullanilan platformun kisa ismi eklenerek o
hizmegte o0zgU parola olusturulmus olur. Twitter icin A1s@nc@kTW,
Facgbook icin A1s@nc@kFB gibi.

- Bir anahtar cumle belirlenerek bu cUmlenin baz harfleri kullanilabilir.
rnegin “Muhtac oldugun kudret, damarlarindaki asil kanda
evcuttur.” cumlesindeki kelimelerin bas harfleri kullanilarak 7 karakter
|de edilir. Bu yedi karakterin yanina, kullanilacak platformun kodu da
klendiginde 9 karakterli bir parola elde edilebilir.

osta hesabi icin: MOkd@kM@il, Instagram icin: MOkd@kMig gibi...



Anahtar kelime olustururken;

» G yerine 6,
g yerine 9,
Syerine $
a yerine @
I, | yerine 1 gibi karakterler kullanilabilir.

» Hayall bir kisinin ¢ farkl sosyal medya hesabi icin
guUvenli parolalar olusturunuz.




isel Bilgisayarlarda ve Ag Ortaminda
Bilgi Guvenligi

» Bilisim sistemlerinin calismasini bozan veya sistem icinden bilgi
calmayl amaclayan Virus, Solucan, Truva At ya da Casus yazilim
gibi kotU niyetlerle hazirlanmis yazilm veya kod parcalart zararli

programliar olarak adlandinlr,

e Sitemdeki dosyalar silebilir, degistirebilir ya da yeni dosyalar
ekfeyebilir.

ilisim sisteminde bulunan verilerin ele gecirimesine neden olabilir.
Guvenlik aciklar olusturabilir.

Baska bilisim sistemlerine saldin amaciyla kullanilabilir.

e Bilisim sisteminin, sahibinin izni disinda kullanimina neden olabilir.

e Sistem kaynaklarinin izinsiz kullanimina neden olabilir.



irusler, bulastiklarn bilgisayar sisteminde calisarak sisteme ya da
rogramlara zarar vermek amaciyla olusturur. VirUsler bilgisayara e-
posta, bellekler, internet Uzerinden bulasabilir. Bilgisayarin
yavaslamasi, programlarin calismamasi, dosyalarin silinmesi,
bozulmasi ya da yeni dosyalarin eklenmesi virus belirtisi olabilir.

Bilgisayar Solucanlari; kendi kendine cogalan ve calisabilen,
bulasmak jcin ag baglantilarnni kullanan kotu niyetli programlardir.
Sistem icjn gerekli olan dosyalar bozarak bilgisayar bUyUk olcUde




Truva Atlarn, koto niyetli programlarin calismasi
icin kullanicinin izin vermesi ya da kendi istegi ile
kurmasi gerektigi icin bunlara Truva Ati
denmektedir. Truva Aflan saldirganlarin bilisim
sistemi Uzerinde tam yetki ile istediklerini
yapmalarina izin verir. Sisteme bulasan bir Truva
Atl ilk olarak gUvenlik yazilmlarnni devre disi
Idlrgonlorm bilisim sisteminin tum

Casus Yazilimlar, internet’ten indirilerek
lgisayara bulasan ve gercekte baska bir
mac ile kullanilsa bile arka planda kullaniclya
it bilgileri de elde etmeye calisan
rogramlardir. Bunlar, sUrekli reklam amacli
ncerelerin aclimasi ya da internet tarayiciya
I araclarin eklenmesine neden olabilir.




Zararh Programlara Karsi Alinacak Tedbirler

e Bilgisayara afti virUs ve interng gr. )
kurularak bu pgogramlarin sureldif g malari -2

saglanmalidr.

Taninmayanjguveniimeyen exos’r‘ ar vé.ﬂ‘
cesinlikle acilmiomalidr.

Ekinde sUphe I.i. bir dosya olan e-post
ocllmamalidiy. fOrnegin resim.jpog.exessl

esim dosyadsi dibi gorunse de uzantisi
ygulamag'dosyasidir.

\

| Zararh icerik Barnndiran ya da taninm
lelerinden uzak durulmalidrr.

\i’i'
» Gllyenimeyen Internet kaynaklarnndan dosya
indirjrpemelidir.

siz ya da kinlmis programlar kullaniimamalidir.




